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1. Uvod

Vaznost autentikacijske i autorizacijske infrastrukture (dalje u tekstu: AAI) proizlaze iz €injenice da
je sve vecem broju razli¢itih elektroniCkih ali i stvarnih, fiziCkih resursa i prava moguce ali i
potrebno pristupiti, odnosno odobriti pristup elektronickim putem, najéedce putem Interneta. Pri
tome je potrebno osigurati da pristup i/ili realizaciju prava ostvare samo ovlastene osobe,
odnosno osobe koje stvarno imaju pravo uporabe nekog resursa. Ubrzano dolazi vrijeme kada
pristup mnogim vitalnim resursima uopcée nece biti mogu¢ bez AAl.

Temelj svake AAI jest jasno definiran, pouzdan i efikasan sustav za upravljanje elektronickim
identitetima. Elektronicki identitet odreden je korisnickom oznakom (hrEduPersonUniquelD atribut
hrEduPerson sheme) pri ¢emu se korisnik jednozna¢no povezuje s elektorni¢kim identitetom
znanjem zaporke to jest posjedovanjem privatnog klju€a certifikata. Sukladno prijedlogu razvoja
AAl akademske i istrazivaCke zajednice [2], AAl znanosti i visokog obrazovanja u Republici
Hrvatskoj (dalje u tekstu: AAI@EduHr) temelji se na distribuiranom sustavu imenika utemeljenih
na LDAP tehnologiji.

Da bi distribuirani sustav imenika mogao funkcionirati definirana je odgovaraju¢a jedinstvena
zajedni¢ka imenicka shema [2], odnosno precizan popis atributa s jasnim opisom, semantikom i
sintaksom. Imeni¢ka shema pri tome predstavlja skup atributa koji su potrebni da bi vecina
aplikacija koja se oslanja na sustav AAI@EduHr mogla vrsiti autentikaciju i autorizaciju.

U ovom dokumentu definiraju se pravila informacijskog odrzavanja imenika u sustavu
AAI@EduHr kojih se moraju pridrzavati vlasnici svakog imenika koji Zeli uéi u sustav AAI@EduHr,
kao i vlasnici resursa koji Zele koristiti sustav u procesu autentikacije i autorizacije.

U ovom dokumentu u tocki 2. ukratko je opisana AA infrastruktura s pojedinim subjektima, to¢ka
3. daje kratak osvrt na hrEdu sheme, to jest uporabu obaveznih i opcionalnih atributa, dok tocka
4. donosi prava i obaveze svih subjekata AAI@EduHr sustava.

2. AA infrastruktura

Funkcionalna shema sustava AAI@EduHr prikazana je na slici 1.
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UocCimo da u prikazanoj infrastrukturi postoje Cetiri temeljna subjekta za Cije ponaSanje je
potrebno utvrditi prava i obveze kojih se trebaju pridrzavati radi uspjeSnog rada sustava. To su:

e odrzavatelj AAI@EduHr sustava;
e matina ustanova;
e vlasnik resursa;

e Kkorisnik.

Odrzavatelj AAI@EduHr sustava je ovlastena ustanova koja je odgovorna za: odrzavanje i
unaprjedivanje cjelokupnog AAI@EduHr sustava, odrzavanje popisa mati¢nih ustanova,
odrzavanje popisa vlasnika resursa, odrzavanje i unaprjedivanje imeni¢ke hrEdu sheme, to jest
provodenje svih onih radnji koje su potrebne da bi distribuirani AAI@QEduHr sustav funkcionirao u
skladu propisanim pravilima i tehni¢kim specifikacijama.

Mati¢na ustanova je vlasnik pojedinog imenika u AAI@EduHr i odgovorna je za njegov sadrzaj.
Mati€na ustanova imenuje odgovorne osobe za odrzavanje imenika i provodi registraciju korisnika
koji se upisuju u imenik. Mati€na ustanova i imenovane odgovorne osobe, odgovaraju za to¢nost
podataka o korisnicima koji su uneseni u imenik. Pri tome u imeniku o svakom korisniku mora
postojati barem obavezni set atributa propisan hrEdu imeni¢kom shemom. Sam obavezni set
atributa mati¢na ustanova moze prosiriti i opcionalnim atributima, tako da neke opcionalne
atribute za svoje korisnike ucini obaveznima, ali pri tome mora izdati odgovarajuci pravilnik.

Vlasnik resursa je fizitka ili pravna osoba koja posjeduje odredeni resurs’ koji Zeli ponuditi
korisnicima, uz autentikaciju uporabom AAI@EduHr sustava. Vlasnik resursa sam odreduje tko i
na koji nac¢in moze koristiti njegove resurse (dakle sam autorizira korisnike ua uporabu resursa) i
pri tome koristi AAI@QEduHr sustav za autentikaciju korisnika, to jest pojedine atribute iz imenika
koji opisuju korisnika u postupku njegove autorizacije za uporabu resursa. Ovdje je vazno uviditi
da isklju€ivo pravo o nacinu koristenja resursa odreduje njegov vlasnik i to na temelju postojecih
atributa® hrEdu imeni¢ke sheme.

Korisnik je osoba registrirana pri njegovoj mati¢noj ustanovi, koja uz uporabu AAI@EduHr
sustava pristupa nekom resursu, pri ¢emu AAI@EduHr sustav osigurava autentikacijske i
autorizacijske mehanizme i atribute. Korisnik ima moguénost samostalnog upravljanja odredenim
atributima u skladu sa pravilima koja propisuje odrzavatelj AAI@EduHr sustava i njegova mati¢na
ustanova.

3. hrEdu sheme
hrEdu imenitke sheme[2] su:
e hrEduPerson shema za podatke o osobama

o hrEduOrg shema za podatke o ustanovama,

Atributi predloZeni u hrEdu shemama [2] mogu biti obavezni ili opcionalni, u zavisnosti od ¢ega ih
mora ili moze imati svaki zapis u LDAP imeniku.

Gledajuéi ucestalost pojavljivanja vrijednosti pojedinih atributa, za pojedini elektroni¢ki identitet
oni mogu biti jednostruke ili viSestruke vrijednosti.

'Resurs je objekt kojem korisnik Zeli pristupiti; moze biti raunalna mreza, sustav, Web sjediste, aplikacija,

?\lasnik resursa moze koristiti i dodatne atribute kojima kontrolira pristup resursu. Npr. ukoliko viasnik
resursa nudi pristup mreznom printeru studentima cija je upotreba ograni¢ena na odredeni broj ispisanih
stranica, vlasnik resursa moZe unutar svog sustava za kontrolu ispisa na mrezni printer dodati atribut
koji sadrzi podatak o broju ispisanih stranica svakog korisnika printera i na osnovu njega ograniCavati
daljnje koristenje resursa. Pri tome se za pristup samom printeru koriste atributi korisnika putem
AAI@EduHr sustava dok se lokalni atribut o trenutnom broju ispisanih stranica koristi za ograni¢avanje
broja ispisanih stranica.
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Atributi predlozeni u hrEdu shemi podlozZni su promjenama i svaki sudionik u AAI@EduHr sustavu
ima pravo predlagati promjenu postojecih atributa ili dodavanje novih odrzavatelju AAI@EduHr
sustava putem Registra shema dostupnog na adresi http://schema.aaiedu.hr/. O promjenama
atributa odluc€uje odrzavatelj AAIQEduHr sustava.

3.1. Obavezni atributi

Svaki zapis u LDAP imeniku mora imati minimalno set obaveznih atributa navedenih u hrEdu
shemi da bi mogao egzistirati unutar AAI@EduHr sustava. Mati¢na ustanova koja kreira
elektronic¢ke identitete unutar svog imenika duzna je osigurati da unutar imenika bude popunjen
barem minimalni set atributa.

Resursi koji koriste AAI@EduHr mogu uvijek Koristiti obavezne atribute u procesu autentikacije i
autorizacije jer svaka matiCha ustanova mora osigurati da je taj minimalan set atributa uneSen i
azuran.

Posto mati¢na ustanova mora osigurati da svaki zapis LDAP imenika ima barem minimalan set
obaveznih atributa, preporuka je do odrzavanje aZurnosti tih atributa bude u isklju€ivoj
nadleznosti matiCne ustanove.

3.2. Opcionalni atributi

hrEdu shemom je predviden i odreden broj opcionalnih atributa. Prepusteno je, na nivou
AAI@EduHr sustava, mati¢nim ustanovama da odrede kako ¢e upravljati pojedinim opcionalnim
atributima, to jest koje ¢e od opcionalnih atributa koristiti.

Pri tome valja naglasiti da pojedini opcionalni atributi mogu biti kljuni za koriStenje pojedinih
resursa te ukoliko nisu uneseni nece biti moguce pristupiti to jest koristiti odredene resurse.

Preporuka je da se o azurnosti opcionalnih atributa brine fizicka osoba na koju se odnosi
elektronicki identitet ukoliko mati¢na ustanova i odrzavatelj AAI@QEduHr sustava ne odredi
drugadije.

4. Politika informacijskog odrzavanja

Ova politika ureduje prava i obveze informacijskog odrzavanja AAI@EduHR sustava, to jest
pravila i procedure kojih se mora pridrzavati prilikom svih interakcija izmedu vlasnika resursa,
maticne ustanove i korisnika resursa koji se odnose na autentikaciju i autorizaciju.

S obzirom da od stanja podataka u sustavu distribuiranih imenika unutar AAI@EduHr ovisi pravo
i moguc¢nost korisnika da pristupaju mnogim elektronic¢kim, virtualnim ali i stvarnim fiziCkim
resursima, odrzavanje urednog informacijskog stanja imenika podrazumjeva odgovoran odnos
svih subjekata u AAI@EduHr prema pravilima, pravima i obavezama propisanim u nastavku ovog
poglavlja.

4.1. Opca pravila

4.1.1. Svi sudionici AAI@EduHr sustava duzni su odrzavati AAl programsku podr§ku u skladu sa
preporukama odrzavatelja AAI@EduHr sustava.

4.1.2. S osobnim podacima, to jest zbirkama osobnih podataka, treba se ponasati u skladu sa
vazec¢im zakonima Republike Hrvatske.

4.1.3. U procesu autentikacije i autorizacije treba korisiti minimalni set atributa koji je nuZan za
autentikaciju i autorizaciju pristupa pojedinom resursu.

4.1.4. Svaka fiziCka osoba o kojoj se prikupljaju osobni podaci potrebni za rad AAI@EduHr
sustava, na vlastiti zahtjev, mora biti informirana o osobnim podacima koji pojedini resursi
prikupljaju o njoj.
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4.2. Obaveze odrzavatelja AAI@QEduHr sustava

4.2.1.

4.2.2.

4.2.3.

4.2.4.
4.2.5.

Odrzavatelj AAI@EduHr duzan je odrzavati sluzbeni srediSnji web sustava
http://www.aaiedu.hr.

Odrzavatelj AAI@EduHr sustava duzni su odrzavati popis mati¢nih organizacija na
sluzbenom srediSnjem webu AAI@EduHr sustava.

Odrzavatelji AAI@QEduHr sustava duzni su odrzavati popis vlasnika resursa koji koriste
AAI@EduHr sustav za autentikaciju i autorizaciju zajedno s popisom atributa koji oni
prikupljaju na sluzbenom srediSnjem webu AAI@EduHr sustava.

Odrzavatelji AAI@QEduHr sustava duzni su odrzavati i unaprjedivati AAI@EduHr sustav.

Odrzavatelj AAIQEDuHr sustava duzan je prikupljati primjedbe i prijedloge proSirenja na
postoje¢e sheme i provoditi postupke izmjene istih.

4.3. Prava odrzavatelja AAI@QEduHr sustava

4.3.1.

Odrzavatelji AAI@EduHr sustava imaju pravo iskljuciti iz AAI@EduHr sustava one
vlasnike resursa, kao i mati¢ne ustanove koje ne postuju ova i druga pravila za odrzavanje
i upotrebu AAI@EduHr sustava.

4.4. Obveze maticne ustanove

4.41.

4.4.2.

4.4.3.

4.4.4.

4.4.5.

4.4.6.

4.4.7.

4.4.8.

4.4.9.

Mati¢ne ustanove duzne su imenovati ovlastene osobe zaduzene za odrzavanje imenika.
Preporuka je da ovlastene osobe €ine djelatnici referade ili sli¢nih sluzbi koje su i inace
zaduzZene za prikupljanje osobnih podataka, to jest sluzbe koje izdaju uvjerenja o statusu
osoba i raspolazu s relevantnim podacima, te su utoliko ovlastene na temelju tih podataka
dodijeljivati korisniku pojedini status.

MatiCne ustanove duzne su imenovati kontakt osobu zaduzenu za komunikaciju s
odrzavateljima AAI@EduHr sustava, te o tome izvjesiti odrzavatelja AAI@EduHr sustava.

Prije prikupljanja osobnih podataka ovlaStene osobe mati¢nih ustanova duzne su
informirati korisnika kojeg registriraju o svrsi obrade kojoj su podaci namijenjeni,
kategorijama korisnika podataka kao i mogucéim poslijedicama uskrate podataka.

Ovlastene osobe mati¢ne ustanove duzne su, tijekom procesa registracije korisnika,
ustanoviti toCnost podataka na osnovu kojih kreiraju elektroniCki identitet i na siguran
nacin, nedostupan tre¢im osobama, dostaviti korisniku podatke pomocéu kojih dokazuje
svoj elektronicki identitet (zaporke, pin i sl.).

Uprave i ovlasStene osobe mati¢ne ustanove duzne su se brinuti 0 azurnosti podataka koji
su u nadleznosti matiCne ustanove, pri ¢emu se prvenstveno misli na povezanost vlasnika
elektronickog identiteta s matiCcnom ustanovom, to jest sve obvezne atribute. Neauzurnim
podacima otvara se mogucnost zlouporabe elektroni¢kog identiteta prilikom pristupanja
resursima.

MatiCna ustanova je duzna ukloniti elektroniCki identitet iz imenika svih onih korisnika s
kojima se ne moze uspostaviti temeljna pripadnost ustanovi kako je to definirano
Sifrarnikom u hrEduPearson shemi.

MatiCna ustanova mora poduzeti sve mjere unutar svojih moguénosti i nadleznosti da bi
osigurala pristup osobnim podacima pohranjenima unutar AAI@EduHr sustava samo
ovlastenim osobama, to jest resursima koji se nalaze na popisu odrzavatelja AAI@QEduHr
sustava.

U slu€aju sigurnosnog incidenta, a na pismeni zahtjev ovlastenog tijela za praéenje
sigurnosnih incidenata, mati¢na ustanova duzna je suradivati u svrhu otkrivanja stvarnog
identiteta pocinitelja sigurnosnog incidenta.

Na pismeni zahtjev korisnika mati€na ustanova je duzna izbrisati njegov elektronicki
identitet iz imenika pri ¢emu je matiCna ustanova obavezna upozoriti korisnika na
posljedice brisanja elektroni¢kog identiteta iz AAI@QEduHr sustava.
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4.5. Prava mati¢ne ustanove

4.5.1.

4.5.2.

Svaka mati¢na ustanova moze samostalno odrediti set obaveznih atributa podataka koji
se prikupljaju ali pritom mora postivati minimum koji zahtijeva AAI@QEduHr shema [3].

MatiCna ustanova ima pravo proSirivati set atributa eduHR sheme za svoju lokalnu
upotrebu.

4.6. Obaveze vlasnika resursa

4.6.1.

4.6.2.

4.6.3.

4.6.4.

4.6.5.

Vlasnik resursa duzan se registrirati kod odrzavatelja AAI@EduHR sustava i prijaviti mu
atribute koje Zeli koristiti prilikom kontrole pristupa resursima koje daje na upotrebu
korisnicima.

Vlasnik resursa prilikom autentikacije i autorizacije koristenjem AAI@EduHr sustava mora
koristiti minimalan set atributa nuzan za proces autentikacije i autorizacije.

Vlasnik resursa koji koristi AAI@EduHr sustav u procesu autentikacije i autorizacije duzan
je koristiti dostupne sigurnosne mehanizme kako prilikom transporta tako i prilikom
pohrane atributa koje koristi u procesu autentikacije i autorizacije.

Vlasnik resursa nesmije pohranjivati koristene atribute u procesu autentikacije i
autorizacije osim za potrebe kreiranja logova pri ¢emu mora u sigurnosnoj politici imati
navedenu svrhu kreiranja i vrijeme Cuvanja loga. U logu se smije pohranjivati samo
minimalni set atributa.

Vlasnik resursa, koristene atribute, smije Kkoristiti samo u svrhu autentikacije i autorizacije
prilikom pristupa resursima koje daje na uporabu korisnicima.

4.7. Prava vlasnika resursa

4.71.

Vlasnik resursa samostalno odreduje tko i na koji nacin, to jest putem kojih atributa, moze
pristupati resursu koji on daje na upotrebu korisnicima AAI@EduHr sustava.

4.8. Obaveze korisnika

4.8.1.

4.8.2.

4.8.3.

4.8.4.

Korisnik je odgovoran za to€nost i aZzurnost podataka koje ustanova stavi u njegovu
nadleznost.

Korisnik je duzan Cuvati povjerljivost podataka kojima dokazuje svoj identitet (zaporka, pin
i sl.), te ne ustupati iste za pristup datim mu resursima drugim osobama.

U slucaju kompromitacije podataka kojima dokazuje svoj identitet korisnik je duzan o tome
informirati mati¢nu ustanovu.

U sluaju promjene osobnih podataka u odnosu na one unesene u imeniku, kao i u
slu€aju uoCavanja netoCnih podatka Ciji unos je u nadleznosti imenovane odgovorne
osobe na mati¢noj ustanovi, korisnik je obavezan izvjestiti odgovornu osobu na mati¢noj
ustanovi.

4.9. Prava korisnika

4.9.1.

4.9.2.

4.9.3.

4.9.4.

Korisnik ima pravo zatraziti od maticne ustanove popis atributa, to jest podataka, koje o
njemu prikuplja mati¢na ustanova za potrebe zapisa u imeniku.

Korisnik ima pravo od odrzavatelja AAI@EduHr dobiti popis vlasnika resursa koji koriste
podatke iz imenika za pristup resursima.

Korisnik ima pravo dobiti od vlasnika resursa popis atributa koje koristi prilikom
autentikacije i autorizacije korisnika.

Korisnik ima pravo od mati¢ne ustanove pismeno zatraziti da se izbriSe njegov elektronicki
identitet iz imenika Sto je ova duzna i izvrSiti.
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5. Reference

[1] Prijedlog razvoja autentikacijske i autorizacijske infrastrukture (AAl) akademske i istrazivacke
zajednice u Republici Hrvatskoj (ver.1.2.)

[2] Definicija hrEdu imenickih shema (ver.1.1.)
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